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�سيا�سات الا�ستخبارات والاأمن ال�سيبراني 
في تركيا

ملخص: يتناول هذا البحث سياسات الاستخبارات والأمن السيباني في تركيا، وهو 
التي  التطور  في  الآخذة  أو  المتطورة  الدول  بين  موقعًا  تتبوّأ  تركيا  لأن  مهمّ؛  موضوع 
تتعرض لمثل هذا النوع من التهديدات. ومن المعروف مثلًا أن مسؤولي الأمن الأعضاء 
في تنظيم غولن الإرهابي تمكّنوا من الحصول على بعض برامج التجسس، وإلى جانب 
الجريمة  منظّمت  وبعض  العالمية  الاستخبارات  تشكيلات  قيام  مؤخرًا  شهدنا  ذلك 
رفيعي  المسؤولين  وبعض  التركية  الدولة  ضد  سيبانية  بهجمت  المنظّمة  الإلكترونية 
المستوى، وعندما نأخذ بعين الاعتبار أن التهديدات التي واجهتها تركيا والهجمت التي 
استهدفت أمنها الوطني حصلت في الفترة الأخرة من خلال الفضاء السيباني؛ يمكن 

الإدراك بأنه يجب على وحدات الدولة ذات الصلة أن تقوم بعمل جادّ في هذا الصدد.

ABSTRACT The following article deals with the policies of intelligence and 
cybersecurity in Turkey, especially because Turkey occupies a position among 
developed, or developing, countries that are exposed to such threats. It is known, for 
example, that the security officials affiliated with the Gulenist terrorist organization 
managed to get some of the spyware programs. In addition, we have recently witnessed 
the formation of global intelligence and some cybercrime organizations that organized 
cyber attacks against the Turkish state as well as against some high-ranking officials. 
Therefore, it can be seen that relevant State units must take serious actions in this 
regard, especially when we take into consideration the threats Turkey has faced and 
the recent attacks on its national security through cyberspace.
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المدخل: 
غ�دت الاس�تخبارات الت�ي تُعَ�دّ نش�اطًا رئيسًا م�ن حيث تأم�ين الأمن الوطن�ي للدول؛ 
ا لا يمكن الاس�تغناء عن�ه -في العلاق�ات الدولية في ح�الات السلم والحرب-  عم�لًا أساس�يًّا
في تحقي�ق الأم�ن القوم�ي لل�دول، إلى جانب الأم�ن الداخلي. فالتاريخ ش�هد ولايزال يش�هد 
أعملًا اس�تخباراتيةً تُجمَع فيها البيانات كافة في حالات السلم، لاس�تعملها في حالات الحرب، 

والحصول على بيانات جديدة عب الطرق التقليدية أو الحديثة.

يمكنن�ا الق�ول إن الحصول ع�لى المعلومات الاس�تخباراتية في فترات السلم أس�هل منه في 
ف�ترات الحرب وأي�سر، والفعاليات الاس�تخباراتية تكون أكثر إنتاجيةً في أوس�اط الأمن التي 
تتوفر في الفترات التي تسود فيها العلاقات الطيبة. وهذه الفعاليات الاستخباراتية تُسَرَّ بأدوات 
تختلف تبعًا لاختلاف شروط العصر. ورغم أن الاستخبارات الإنسانية )HUMINT( التي 
تُع�دّ أمّ الفعالي�ات الاس�تخباراتية، تحافظ على أهميته�ا منذ العصور القديم�ة، فإن الإمكانات 
ينت�شر   )CYBINTو  ،SIGINTو  ،COMINTو  ،OSINT( مث�ل  التكنولوجي�ة، 

استعملها يومًا بعد يوم 1. 

إضافة إلى هذه الفعاليات الحديثة، هناك إنتاجٌ لاس�تخباراتٍ إس�تراتيجيةٍ أخذت مفهومها 
للم�رة الأولى ع�لى يد أ.د.شرم�ان كَنْت، وسياس�اتٍ ش�املةٍ طويل�ة المدى، ض�دّ التهديدات 
د الأمن القومي. وه�ذه الطريقة التي تُع�دّ في الغالب  الخارجي�ة الموجودة/المحتَمَل�ة التي ته�دّ
�ست في جهاز الاس�تخبارات المركزية )سي  اس�تخبارات خارجية منذ فترة الحرب الباردة، أُسِّ
ةٍ  آي إيه( الأمريكية، باعتبارها وحدة يعمل فيها كَنْت أيضًا، واس�تعمِلت في أعملٍ اس�تخباراتيَّ
رفيع�ة المست�وى. يعتقد كَنْت أن الاس�تخبارات الإس�تراتيجية التي لا تزال تتب�وّأ مكانةً مهمّةً 
في أجه�زة الاس�تخبارات العالمي�ة، ذات صلةٍ بالسياس�ات الخارجية التي تتبناه�ا الدول، ولا 
لها كَنْ�ت في كتابه،  يمك�ن الاس�تغناء عنها. ومّما يش�ر إلى هذه الأهمي�ة هذه العبارة التي س�جّ
بعن�وان )الاس�تخبارات الإس�تراتيجية(: "إن كانت السياس�ة الخارجي�ة درع الجمهورية، فإن 

الاستخبارات الإستراتيجية أداةٌ تستعمل هذه الدرع في الوقت والمكان المناسبين"2 .

المتعلق�ة  الفعالي�ات  تتن�اول م�ن جدي�دٍ  ال�دول في وقتن�ا الح�اضر  إن  الق�ول  ويمك�ن 
بالاس�تخبارات الإس�تراتيجية، وتعم�ل على تطبيقها بالجمع بينها بأس�اليب أكث�ر تكنولوجية 
ا كبرًا في أنواعها وأبعادها  )على غرار الاستخبارات السيبانية(3. وقد تغرّت التهديدات تغرًّ
وآلياتها، إثر انتش�ار الإنترنت في السنوات الأخرة على وجه الخصوص، واتساع مجال الفضاء 
السي�باني ال�ذي يوصف بأن�ه "بُعْدُ الحرب الخام�س"4. بالمقابل تنتج الدول سياس�اتها في هذا 
الإطار من خلال تطوير إستراتيجيات أمنية قومية. وهذه السياسات يمكنها أن تكون هجومية 

 .)defansif( بقدر ما تكون دفاعية )ofansif(
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يأتي ظهور برنامج س�توكسنت )Stuxnet( الذي عطّل مئات أجهزة الطرد المركزي التي 
تستخدمها إيران في نش�اطاتها النووية، من بين أهم الأسباب الداعية إلى تقييم الأمن السيباني 
على أنه مسألة تهم الأمن القومي. ورغم أن أنظمة تشغيل المنشآت النووية مغلقةٌ على الشبكات 
الخارجية، فإن هذا الفروس تسّرب نتيجة ضعف داخلي. ومّما يشر إلى وجود صناعة للأسلحة 
ا،  ا ناجحًا، وسلاحًا سيبانيًّا السيبانية في العال، برنامج ستوكسنت هذا، الذي يعدّ نشاطًا تجسّسيًّا
يه�دف إلى الإضرار الفيزيائ�ي أكثر م�ن الحصول على البيانات، بحجم�ه الصغر، وقدرته على 

إخفاء ذاته، وإمكانية توجيهه، )وإصابته نظامًا معيّنًا دون غره(، ومحتوياته المعقدة 5. 

وم�ن الجدي�ر بالذكر أن تركيا تتب�وّأ موقعًا بين ال�دول المتطورة أو الآخ�ذة في التطور التي 
تتع�رض لمث�ل هذا الن�وع من التهدي�دات. ومن المعروف على س�بيل المث�ال أن مسؤولي الأمن 
الأعض�اء في تنظيم غولن الإرهابي، تمكنوا من الحص�ول على برنامج التجسس )RCS( الذي 
 ،Hacking Team  6 يمل�ك نظ�ام التحكّم عن بعد، إث�ر إبرام اتفاقية مع شركة هاكنغ تي�م
ع�ام 2011، مقاب�ل تسدي�د مبالغ تجاوزت مليون ل�رة تركية 7 . إلى جانب ذلك، ش�اهدنا في 
الأيام الأخرة الأخبار التي تش�ر إلى قيام تش�كيلات الاس�تخبارات العالمية، وبعض منظمت 
الجريمة الإلكترونية المنظمة- بهجمتٍ س�يبانيةٍ ضد الدولة التركية، وبعض المسؤولين رفيعي 
المست�وى. وعندم�ا نأخ�ذ بعين الاعتب�ار أن التهدي�دات الت�ي واجهتها تركي�ا والهجمت التي 
اس�تهدفت أمنها الوطني حصلت في الفترة الأخرة عب الفضاء السيباني، يمكن الإدراك بأنه 

يجب على وحدات الدولة ذات الصلة أن تقوم بعمل جاد في هذا الصدد. 

الاأمن ال�سيبراني في تركيا
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الاأمن الوطني التركي في فترة ما قبل حكومة حزب العدالة والتنمية:
ط�وّرت تركي�ا، كم هو الحال في الدول الأخرى، سياس�اتٍ مختلفةً في مج�ال أمنها الوطني، 
وقامت بمراجعتها بصورةٍ دوريةٍ. لكن الكثر من سياس�ات الأمن الوطني التي وضعتها قيد 
التنفي�ذ، بقي�ت في مرحلة الحرب الباردة وبعده�ا، ضمن الخطوط التي رس�مها حلف الناتو، 
بحك�م موقعها في هذا الحلف. ول تكن هذه السياس�ات 
مثمرةً، وظلت غر كافية لتوفر الأمن الوطني، ولاسيّم 
في أي�ام الانقلاب�ات والاضطراب�ات السياس�ية المختلفة 

التي شهدتها.
كم أن السياس�ات الموجّهة ضدّ التهديدات الداخلية 
والخارجي�ة في مج�ال الاس�تخبارات الت�ي تش�كّل أح�د 
المج�الات الأساس�ية في الأم�ن الوطن�ي، ل تك�ن كافيةً 
من أجل تركي�ا، ول تستطع الحكوم�ات المختلفة انتهاج 
الت�ي  التهدي�دات  مكافح�ة  ناجح�ةٍ في  إس�تراتيجياتٍ 
واجهته�ا بسب�ب موقعه�ا الجيوس�ياسي. وب�دلًا من ذلك، س�اد الش�عور بالحاج�ة إلى تكثيف 
الاس�تخبارات الداخلي�ة أكث�ر من الحاج�ة إلى تصور التهدي�دات الخارجية، ولاس�يّم في فترة 
الانقلاب�ات والمراح�ل التي ش�هدت الاضطراب�ات السياس�ية، واعتُقِد أن المخاط�ر نابعة من 

الداخل، بل وأن أغلبها نابعة من الفروقات الأيديولوجية والاعتقادات الدينية. 
والسب�ب في ع�دم انتهاج سياس�ةٍ ضدّ التهدي�دات الخارجي�ة لا يقتصر على الاعتق�اد بكفاية 
الدراس�ات الاس�تخباراتية التي يجريها حلف الناتو، والتي تقوم على تصور التهديدات التي تطال 
أمنه الذاتي، بل يتعداه إلى النقص الحاصل في البنية التحتية والإستراتيجية، نتيجة العجز عن متابعة 
التقنيات المتطورة والتهديدات المتغرة، والفشل في خلق الوعي حول إنشاء بنية مؤسساتية من أجل 
تشكيل استخبارات خارجية متطورة. ولا ننسى أن الأعمل الإرهابية المختلفة الأكثر ضررًا للأمن 
الوطني، مهّدت الطريق أمام تركيز تركيا على التهديدات الداخلية. فالهجمت الإرهابية التي نفّذها 
حزب العمل الكردس�تاني منذ سنوات طويلة أضّرت بالأمن الوطني، إلى جانب الأضرار الكبرة 
الت�ي أحدثته�ا في المجالين الاقتص�ادي والاجتمعي. وكذلك الضعف الأمن�ي الذي ظهر بسبب 
التقصر الذي أحدثه التنافس الناتج عن غياب الثقة بين المؤسسات الأمنية أحيانًا، وسوء التنظيم 

فيم بينها أحيانًا أخرى؛ وهذا أدى إلى ظهور المنظمت الإرهابية. 

حكومة حزب العدالة والتنمية و�سيا�سية الاأمن الوطني:
ا للمش�كلات  وض�ع ح�زب العدال�ة والتنمي�ة ال�ذي وص�ل إلى السلطة ع�ام 2002 حدًّا
الت�ي ورثها من الفترات التي س�بقته، مثل الأحداث غر القانونية الت�ي وُصِفت ب�)الُمظلمة(، 

اأر�سين جاهموت اأوغلو 

م�سوؤول�������و الاأم�������ن الاأع�س�������اء ف�������ي تنظي�������م غولن 
الاإرهاب�������ي تمكن�������وا م�������ن الح�سول عل�������ى برنامج 
التج�س�س )RCS( الذي يملك نظام التحكّم عن 
بعد اإث�������ر اإبرام اتفاقية م�������ع �سركة هاكنغ تيم  
Hacking Team، ع�������ام 2011، مقابل ت�سديد 

مبالغ تجاوزت مليون ليرة تركية
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مَة، وجرائم القت�ل المجهولة. كم أجرى ترتيبات قانونية في مختلف  والش�بكات الإجرامية المنظَّ
المجالات، مثل: التنصّت، ومراقبة الخدمات الاس�تخباراتية للدولة، وعرقلة الاس�تخبارات، 

إضافة إلى السياسات الأمنية، مثل: مكافحة تمويل الإرهاب والتهريب.
غ�رّت حكوم�ات حزب العدال�ة والتنمية نم�وذج الأمن الوطني الترك�ي، وأقدمت على 
خطواتٍ مهمّةٍ في طريق تطوير سياس�ات مكافئة لسياس�ات الأمن الوطني التي يطبّقها الكثرُ 
من الدول المتطورة، وذلك من خلال الخطوات التي اتّخذتها لاحقًا لتطوير مهمّت ومسؤوليات 
ط سياس�ة الأم�ن القومي، وإع�ادة هيكلتها.  مجل�س الأمن القوم�ي )MGK( الذي يُعدّ مخطِّ
بالمقاب�ل، ش�هدت بع�ض الف�ترات اضطراب�اتٍ بسبب الانتش�ار المتزاي�د للإره�اب الدولي، 
والتهدي�دات الداخلي�ة والخارجية الت�ي تعرضت لها تركي�ا، ووقفت بعض الزم�ر الداخلية، 
مث�ل تنظي�م غولن الإرهابي -الذي كش�ف عن حقيقت�ه في أزمة جهاز الاس�تخبارات الوطنية 
)MİT( ع�ام -2012 عقبةً أمام عملية التح�ول الديموقراطي، وخطوات التطور في البلاد. 
ودفع�ت ه�ذه العقبات حكومة حزب العدالة والتنمية إلى تطوير سياس�اتها في الأمن الوطني، 
واتخاذ خطوات من ش�أنها تحقيق الأداء الأمثل للمؤس�سات الأمنية في الدولة. ويأتي في مقدمة 
هذه الخطوات، تفعيلُ سياس�ات مكافح�ة الإرهاب، والتنسيق بين المؤس�سات الأمنية، وبناء 
�ست مستشارية الأمن والنظام العام  هيكلٍ مؤس�ساتّي لحمية النظام العام. وبناءً على ذلك، أُسِّ
)KDGM( في بنية وزارة الداخلية عام 2010، وبدأ هذا الهيكل المؤسساتي بتقديم إسهاماته 

في هذا الموضوع.
ع�لاوةً ع�لى ذلك، أُعِدّت أمثلة عن السياس�ات الأمني�ة في النظام ال�دولي، والترويج لهذه 
الخطوات بواسطة المنشورات المختلفة. والأهمّ من هذا كله، هو إصدار كتاب بعنوان )الوثائق 
الإس�تراتيجية الخاص�ة بمكافح�ة الإرهاب الوطن�ي والعالمي(8، ال�ذي أُعِدّ بغية الإس�هام في 
سياس�ات الحكوم�ة في مكافحة الإرهاب. فكانت هذه الدراس�ة وس�يلةً لتطوير إس�تراتيجية 
مكافح�ة الإرهاب تع�ادل إس�تراتيجيات ال�دول الغربية، مث�ل الولايات المتح�دة الأمريكية 

وإنكلترا وبلجيكا وهولندا، والمنظمت الدولية، مثل الاتحاد الأوربي والأمم المتحدة.
وإلى جانب الإصلاحات التي يتطلبها النموذج الأمني المتغر في تركيا، والتي تحقّقت خلال 
حكم حزب العدالة والتنمية، حصلت تطورات إستراتيجية تتمشى مع احتياجات تركيا، نذكر 
من أهمها الإصلاحات التي طالت مجال الاستخبارات. فعلى الرغم من ارتباط مستشارية جهاز 
الأمن الوطني برئاس�ة الوزراء، باعتبارها المؤسسة الوحيدة المنتجة لاستخبارات الدولة، فإنها 
ل تتمكن في أغلب الأحيان من إقامة علاقات سليمة مع الحكومة حتى عام 2005. ووصلت 
العلاقات بين جهاز الاستخبارات والسلطات السياسية المستوى المطلوب، وتحقّق التنسيق في 
الفعاليات حول الأمن الوطني، إثر تعيين أمره طانر في منصب المستشار سنة 2005، وإحداث 

تغيرات تشريعية من خلال إصدار بنود إضافية9.

الاأمن ال�سيبراني في تركيا
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وبذل�ك تبنى جهاز الاس�تخبارات الوطنية مهمّةً اس�تباقيةً، وعزّز من قدرات�ه العملياتية، 
وقطع ش�وطًا كبرًا في إنتاج اس�تخباراتٍ إس�تراتيجيةٍ. وفي أعقاب ه�ذه المرحلة الجديدة التي 
يمكن تعريفها بمرحلة )إنتاج استخبارات مواكبة للعصر(، استمر تطوير هذا الجهاز بعد تولّي 
حاقان فيدان منصب المستشار سنة 2010، حتى أخذت الفعاليات الاستخباراتية تصبح أكثر 

فعالية يومًا بعد يوم.
والتطور المهمّ الآخر الذي شهده مجال الاستخبارات هو العمل على جمع استخبارات الأمن 
الوطن�ي في ح�وض واحد. إذ جُمِع بين عمل الاس�تخبارات التقنية، وفعاليات الاس�تخبارات 
 )GESKOM( الأخرى تحت سقفٍ واحدٍ، من خلال نقل القيادة العامة للأنظمة الإلكترونية
إلى بنية جهاز الاستخبارات الوطنية في شهر كانون الثاني/ يناير من عام 2012، وذلك لزيادة 
كف�اءة إنتاج الاس�تخبارات10. وبعد الانتق�ال إلى بنية جهاز الاس�تخبارات الوطنية، تطورت 
البنية التحتية التقنية للوحدة التي تحمل اس�م دائرة اس�تخبارات الإش�ارة، وهذه خطوة مهمّة 
رغ�م كون هذا النظ�ام لا يعادل في أعمله التقني�ة تلك الأعمل التقنية الت�ي تنفذها الأنظمة في 

الدول المتقدمة مثل الولايات المتحدة وإنكلترا. 
ووفّ�رت حكوم�ة حزب العدالة والتنمي�ة الحمية القانونية لتعزيز الاس�تخبارات الوطنية، 
ى أيضًا  والوقاي�ة م�ن التهدي�دات كافة. فبعد عملية 7 ش�باط/ فباير ع�ام 2012 الت�ي تُسمَّ
المحاول�ة الانقلابية الأولى لتنظيم غولن الإرهابي- بدأت دراس�ات ش�املة بتوجيهٍ من رجب 
طيب أردوغان رئيس الوزراء آنذاك. إذ أُصدِر بند إضافي ملحق في تاريخ 17 ش�باط/ فباير 
ع�ام 2012، ين�صّ على وج�وب طلب الإذن من رئيس ال�وزراء في أمر التحقي�ق الذي يَطال 
فعاليات الاستخبارات الوطنية وعناصرها11. فكان ذلك عائقًا أمام الضعف الذي قد يصيب 
جهاز الاستخبارات نتيجة التحقيقات المبنية على إشعارات كاذبة أو أدلة غر ملموسة، والحدّ 

من نقاط الضعف الأمنية المحتملة، ومن ثَمّ حفظ الأمن القومي.
وهن�اك خطوة مهمّ�ة أخرى في مج�ال إصلاح الاس�تخبارات من خ�لال التشريعات التي 
عرف�ت باس�م قانون جهاز الاس�تخبارات الوطنية، الت�ي صدرت في ش�هر نيسان/أبريل عام 
2014. فم�ن خلال وضع التشريعات المذك�ورة قيد التنفيذ بموجب القانون رقم 6532، تم 
القي�ام بترتيبات قانونية ذات صلة بمجموعة واس�عة من ش�ؤون جهاز الاس�تخبارات، ومن 
ذل�ك هيكليته�ا المؤس�ساتية، وفعالياته�ا الداخلي�ة والخارجي�ة، والحقوق الفردي�ة، والأعمل 

الإستراتيجية12.
�ط لتنفيذ أع�مل مكثف�ة في مجالات، مث�ل الاس�تخبارات الخارجية،  وفقً�ا له�ذه المواد خُطِّ
واس�تخبارات التقنيات )الأمن السيباني(، واختبار أساليب الاس�تخبارات المعاصرة؛ لزيادة 
ق�درة الاس�تخبارات الأمني�ة الوطني�ة ونوعيتها، وتطوير الأنش�طة الاس�تخباراتية من خلال 
متابع�ة التط�ورات التكنولوجية. كم أُشِ�ر إلى زيادة انتش�ار التمركز المناطقي للاس�تخبارات 
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و�س�������ع ح�������زب العدالة والتنمي�������ة الذي و�س�������ل اإلى 
ا للم�سكلات التي ورثها من  ال�سلطة عام 2002 حدًّ
الفت�������رات التي �سبقته مثل الاأحداث غير القانونية 
ف�������ت ب�)المُظلمة( وال�سب�������كات الاإجرامية  التي وُ�سِ
مَ�������ة وجرائم القتل المجهول�������ة كما اأجرى  المنظَّ

ترتيبات قانونية في مختلف المجالات

الأمني�ة في أنح�اء البلاد كافة، به�دف التعامل مع الاس�تخبارات الفورية بش�كل أسرع وأكثر 
صح�ة13. والتجدي�د الآخر الذي جاءت ب�ه التشريعات رقم 6532، ه�و إدراج وحدة إعاقة 
الاس�تخبارات في عملي�ة الإص�لاح والتطوي�ر. وبحسب التعب�ر ال�وارد في التشريعات ذات 
الصل�ة؛ لا مف�رّ من أن تتّخذ الاس�تخبارات الأمني�ة الوطنية خطوات في ه�ذا الاتجاه، لتطوير 
أس�اليب تنظيمت الاس�تخبارات الدولية في الجاسوس�ية الموجّهة ضدّ تركيا في الفترة الجديدة 

التي نحن فيها بوساطة الإمكانات التقنية والبيئة السيبانية14.  
ك�م يتطل�ب الأمر تطوير س�احة عم�ل لوح�دة الاس�تخبارات الخارجية المرتبط�ة بجهاز 

اس�تخبارتي  بنش�اط  والقي�ام  الوطني�ة،  الاس�تخبارات 
مكث�ف، إث�ر الاضطرابات التي ش�هدتها الفترة الأخرة 
ع�لى الصعيدي�ن الإقليمي وال�دولي، والمخاط�ر الأمنية 
الت�ي تتع�رض له�ا الح�دود التركي�ة؛ بسبب النش�اطات 
الإرهابي�ة. وبسبب العلاق�ة القائمة بين الاس�تخبارات 
والسياسة الخارجية، كان الهدف من التشريعات الأخرة 
إسهام الاستخبارات الوطنية في إنتاج السياسة الخارجية 
وممارس�تها، لتك�ون عملي�ة صن�ع الق�رار أكث�ر سرع�ة 

وسلامة15.
وفيم يتعلق بزيادة مهامّ جهاز الاستخبارات الوطنية وصلاحياته، وتوسيع نطاق أنشطته، 
وتوس�يع الحقوق والحري�ات الفردية، تناولت التشريعات ذات الصلة بش�كلٍ واضحٍ ضرورة 
أخ�ذ المعاي�ر الدولية بعين الاعتبار. ورغم توس�يع نط�اق مهام جهاز الاس�تخبارات الوطنية 
ومسؤوليات، فإنه في الوقت نفسه خاضعٌ للرقابة والتفتيش من قبل لجنة الأمن والاستخبارات 
التي أُنشِ�ئت في مجلس الش�عب التركي الكبر عام 2014. تتألف هذه اللجنة من س�بعة عشر 
عضوًا، يمثّلون الأحزاب السياس�ية الأربعة الموجودة في المجلس، وتعقد اجتمعاتها في أوقات 
محددة. وهذه هي المرة الأولى التي أُنشِ�ئت فيها آلية رقابةٍ على مستش�ارية جهاز الاس�تخبارات 
الوطنية منذ تأسيسها، وفُتحِ المجال أمام رقابتها من قبل مجلس الشعب التركي الكبر باعتباره 

ممثل إرادة الشعب16. 

�سيا�سة حكومات حزب العدالة والتنمية في الاأمن ال�سيبراني:
أعدّت دول عديدة بحوثًا كثرة في مجال الأمن السيباني الذي يشكل أحد الأركان الأساسية 
للأمن الوطني، وعززت سياساتها بقفزات محددة. وإلى جانب القيام بالدراسات الاستخباراتية 
رت  المتط�ورة في هذا المجال باس�تخدام إمكان�ات الفضاء السي�بيcyberspace(17(  ، طُوِّ
إس�تراتيجيات لمكافحة التهديدات السيبانية الوطنية والدولية. وأصدرت الجمهورية التركية 
أيضًا، وللمرة الأولى، في فترة حكومة حزب العدالة والتنمية، القانون رقم 5809 في عام 2005 

الاأمن ال�سيبراني في تركيا
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باس�م قانون الاتصالات الإلكترونية، في إطار أمن الاتصالات الذي يش�كل جزءًا من الأمن 
السي�باني 18. وبعد هذا القانون الصادر في بنية مؤس�سة العل�وم والتكنولوجية والاتصالات، 
وال�ذي يتضمن التشريع�ات القانونية الموجهة ضد جرائم المعلوم�ات والاتصالات الخليوية؛ 
أصبح�ت تركي�ا ع�لى بيّنة من أهمي�ة موضوع أمن الاتص�الات على وجه الخص�وص، والأمن 

السيباني على وجه العموم. 

وفي الف�ترة اللاحق�ة، أقدم�ت تركيا على اتّخاذ ق�رارات مهمّة في هذا المجال، ولاس�يّم بعد 
ظه�ور تهديدات س�يبانية عالمية، )مث�ل الهجوم السيباني الكبر الذي تعرضت له إس�تونيا في 
ع�ام 2007(. وبن�اءً على القرار الصادر م�ن مجلس الأمن القومي ال�ذي يجتمع مرة كل خمس 
سنوات، والذي يعدّ وثيقة سياسة الأمن القومي، في تاريخ 27 تشرين الأول/ أكتوبر 2010، 
ر اعتب�ار التهديدات المحتملة من الفض�اء السيباني "تهديدًا للأم�ن الوطني"، وإدراج هذا  قُ�رِّ
الموض�وع في الأجن�دات اليومية للدولة19. وكان واضحًا من خ�لال التصريح الصحفي الذي 
يعقب الاجتمعات ذات الصلة أن الأمن السيباني أصبح أحد الموضوعات الرئيسة لاجتمعات 

مجلس الأمن القومي بعد ذلك التاريخ. 

بع�د القرارات الص�ادرة من مجلس الأمن القوم�ي، قامت الحكومة بدايةً بدراس�ات ذات 
ست هيئة  صلة بالأمن السيباني، وتحديد السياسات حول الاحتياطات الواجب اتّخاذها. وأُسِّ
الأم�ن السيباني بالقانون رقم 3842 الصادر من قبل مجل�س الوزراء في تاريخ 11 حزيران/
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يوني�و 2012، م�ن أجل تطوير البني�ة التحيتية السيبانية، وتعزيز الأم�ن السيباني الوطني في 
تركيا20. 

دت السياسات اللازمة للأمن السيباني، بالتعاون بين الوزارات والمؤسسات الأمنية  وحُدِّ
ا اعتبارًا  في ض�وء القرارات الت�ي تصدرها هيئة الأمن السيبي التي بدأت تجتمع مرتين س�نويًّا
من تأس�يسها، وتوسّ�ع مستوى تمثي�ل الأعضاء في هيئة الأمن السي�باني، حتى صار بالإمكان 
تنفي�ذ الأنش�طة بش�كل أكثر كف�اءة. تتألف هيئ�ة الأمن السراني م�ن رئيس هيئ�ة التحقيق في 
الجرائ�م المالية )MASAK(، ورئيس مؤس�سة العلوم والتكنولوجي�ا والاتصالات، ورئيس 
مؤس�سة البحوث العلمية والتقنية التركية TÜBİTAK، ورئيس قيادة أركان الاستخبارات 
الإلكترونية وأنظمة المعلومات، ومستشارين في جهاز الاستخبارات الوطنية، ومستشارين في 
الأم�ن والنظام العام، ومستش�ارين في وزارة النقل والملاحة والاتص�الات، والدفاع الوطني، 

ووزارتي الداخلية والخارجية21 . 

ك�م توسّ�عت صلاحيات هيئ�ة الأمن السي�بي ومسؤولياته�ا، من قبيل تحديد سياس�ات 
الأم�ن السيباني الوطني وتنفيذها وتنسيقها، من خلال البنود والمواد المختلفة التي أُلِحقت بها 
عت مهامها لتغطي حماية البنى التحتية  جراء التغيرات التي تّمت عام 2014. وفقًا لذلك، وُسِّ
المحوري�ة، ومراك�ز التدخل السي�باني، وتطبيقات إنت�اج الحلول الوطني�ة وتطويرها، وأعمل 

التوعية والتعليم ذات الصلة بالأمن السيباني22. 

�ست في بني�ة القوات المسلحة التركي�ة عام 2013  تش�كّلُ قي�ادة الدفاع السيباني التي أُسِّ
للحمي�ة م�ن الهج�مت السيبانية- آلي�ةً دفاعي�ةً إضافيةً داعم�ةً لقوات حفظ النظ�ام لمكافحة 
التهدي�دات السيبانية، في س�بيل دع�م الأمن الوطن�ي في تركيا. وفي العام ذات�ه بدأت الجهود 
للتطبي�ق في المجال التنفيذي. وبموجب القرار الصادر من هيئة الأمن السيباني، كُلِّفت وزارة 
النقل والملاحة والاتصالات بمهمّة إعداد وتنسيق خطة العمل والسياسة والإستراتيجية ذات 
الصلة بتعزيز الأمن السيباني الوطني. حيث أُعِدّت خطة عمل وطنية توازي السياسات التي 
حت السياسات التي ستطبقها الحكومة؛ وذلك لأول مرة خلال  تطبقها الدول المتطورة، ووُضِّ
تسلّ�م بن علي يلدرم منصبه الوزاري ع�ام 2013  .23  والنقطة الأهمّ في خطة العمل هذه هي 
إنشاء المركز الوطني للتدخل في حوادث الأمن السيباني )USOM( في بنية رئاسة الاتصالات 
اللاس�لكية، بغية التدخل في مواجهة التهديدات السيبانية التي تهاجم البنية التحتية للإنترنت 
في تركيا24. وأس�فر الاجتمع الأول لهيئة الأمن السيباني عن شروع المركز الوطني للتدخل في 
ح�وادث الأمن السيبي نش�اطاته في بنية مؤس�سة العلوم والتكنولوجي�ا والاتصالات في 23 
أي�ار/ ماي�و 2013. واله�دف الآخر من إنش�اء هذا المرك�ز، هو توفر الاتص�ال والتنسيق بين 

قوات حفظ النظام والقطاع الخاص والمنظمت الدولية.
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ا  ع�لاوة على ذل�ك، يُحلّل المركز الوطن�ي للتدخل في حوادث الأمن السي�باني تحليلًا فوريًّا
US-CERT" )United States-" التهدي�دات السيباني�ة العالمي�ة، كم ه�و الح�ال ل�دى
الأمريكي�ة،  المتح�دة  الولاي�ات  Computer Emergency Readiness Team( في 
 UK-CERT" )United Kingdom-Computer Emergency Response"و
Team( في إنكلترا، ويتوقّع نقاط الضعف المحتملة، ويتّخذ الاحتياطات والتدابر اللازمة، 
ويحذّر الجميع مؤسساتٍ وأفرادًا في سياق )البلاغ الآمن(. كم يعمل على استعمل أنظمة النت 
المؤس�ساتية للإبلاغ المستمرّ عن نقاط الضعف اليومية،، مثل مواقع النت الضارّة، وتطبيقات 
 )Phishing attack( 25 وامتدادات فيشينغ أتّاك ،)Android ve iOS( الخليوي الكاذبة

المزيفة في البيد الإلكتروني، والثغرات الأمنية الحرجة في أنظمة النقل والاتصالات 26.
ب�دأ المرك�ز الوطني للتدخل في ح�وادث الأمن السيباني USOM بالإس�هام الحقيقي في 
الأم�ن السي�باني الوطني في تركيا، بع�د أن دخل حيّز التنفيذ، وصان البني�ة التحتية السيبانية 
م�ن عدد كب�ر من التهدي�دات. وبفضل هذا المركز، ك�ان تأثر هجوم برمجة الفدي�ة العالمي 27 
WannaCry   الذي بدأ في تاريخ 12 أيار/ مايو 2017 على تركيا قليلًا بالمقارنة مع الدول 
الأخ�رى 28 ؛ لأنه اس�تطاع أن يتنبّ�أ بالأضرار التي يسببها التهديد المذك�ور على نظام الويندوز 
المفت�وح، فأبل�غ الشرك�ات والمؤس�سات الت�ي من المحتم�ل أن تك�ون هي الهدف، ع�ب نظام 

الإنترنت، وحال دون وقوع الأضرار الناجمة عن هذا التهديد.
وأُنشِ�ئَت كذلك فِرَق التدخل في حوادث الأمن السيباني SOME( 29(  في بنية مؤس�سة 
العل�وم والتكنولوجي�ا والاتص�الات، لتعم�ل بالتنسيق م�ع USOM. والهدف م�ن الوحدة 
المنقسم�ة إلى قسمين: فِرَق التدخل في حوادث الأمن السيباني القطاعي والآخر المؤس�ساتي- 
ه�و توفر الإمكانية والقابلية لدى مؤس�سات الدولة أو القطاع الخ�اص لحمية نفسها في حال 
تعرّضه�ا لتهديد س�يباني ف�وري. ويجري إع�داد دليل توجيهي لحمي�ة وتنظيم البني�ة التحتية 

السيبانية من قبل فرق التدخل في حوادث الأمن السيبي 30 . 
ثت  كم أُعِدّت خطة عمل الأمن السيباني من قبل هيئة الأمن السيباني عام 2013، وحُدِّ
تح�ت عنوان )خطة عمل اس�تراتيجية الأم�ن السي�باني 2016-2019(، ونشرها في الجريدة 
الرسمية بتاريخ 19 تموز/ يوليو 2016 . 31 وشملت هذه الأعمل تقديم التقييمت في مجالات 
واس�عة، مثل: مج�الات التغطي�ة المتقدّمة للفض�اء السي�باني، والتهديدات اليومي�ة والدائمة، 
والمصطلح�ات الخاصة بالأمن السيباني، والبنى التحتية المحورية والجوهرية، والهجمت التي 
AR- ترك�ز على اله�دف، وأمن المعلوم�ات، والتجسس السيباني، وأعمل البح�ث والتطوير

التوعية الوطنية32.  GE وإنتاج الحلول، ودورات 

لق�د ش�هدت تركيا تطورًا مهمًّا في مج�ال الأمن السيباني في إطار التع�اون الدولي. فدخلت 
في عضوية مركز التكامل في الدفاع السيباني في إس�تونيا )CCDCOE( في 3 تشرين الثاني/ 
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نوفم�ب 2015، وحصل�ت على إمكانية المش�اركة المباشرة في أع�مل المركز. ويُعتق�د أن زيارة 
رئيس الجمهورية رجب طيب أردوغان إلى مقر CCDCOE خلال زيارته إلى إستونيا في 23 

تشرين الأول/ أكتوبر عام 2014، كان لها أثر كبر في العضوية المذكورة 33.
�س مرك�ز التكام�ل في الدفاع السي�باني )CCDCOE( في مدينة تالين في إس�تونيا في  أُسِّ

بني�ة حلف النات�و، ويق�دّمُ -إلى جان�ب التنسيق الأمني 
في�ه-  الأعض�اء  وال�دول  النات�و  حل�ف  في  السي�باني 
خدم�اتٍ التدري�ب للدول الأعضاء، وإج�راء تطبيقات 
في مج�ال الأمن السيباني بش�كلٍ دوريٍّ كل عام، وإنتاج 
إس�تراتيجيات موجهة للتهدي�دات السيباني�ة اليومية. 
بً�ا بعنوان )تالين(،  ومن أهم إنج�ازات المركز، نشره كُتيِّ
ال�ذي أُعِ�دّ وفقًا للقواع�د القانونية التي س�تُتَّبَع في حال 
تعرض الدول لهجوم س�يباني، رغ�م أنه لا يحمل صبغة 

رسمية 34.
وعق�دت اللجنة التنفيذية للصناعات الدفاعية اجتمعًا في مستش�ارية الصناعات الدفاعية 
)SSM(، برئاسة رئيس الوزراء بن علي يلدرم في 29 تشرين الأول/ أكتوبر 2016، واتّخذت 
ق�رارات في الأمن السي�باني، والأعمل المتعلقة بسياس�ات الصناعة الدفاعي�ة الوطنية35. وفي 
ر إحداث  إط�ار البنامج المسمّى ببنام�ج مركز تحليل الجريمة السيباني�ة SİSAMER، تقرَّ
مرك�ز عملي�ات الدفاع السيباني في بنية القوات المسلحة التركية إليى جانب منح الصلاحيات 
لمستش�ارية الصناع�ات الدفاعي�ة. وينتظ�ر م�ن المرك�ز المذك�ور ال�ذي أُنشِ�ئَت بنيت�ه التحتي�ة 
التكنولوجية بإشراف مؤسسة الهندسة والتقنية الدفاعية )STM(، أن يتصدّى للهجمت التي 

تستهدف الأمن السيبي الوطني لحظة وقوعها.
وفي ش�هر تشرين الثاني/ نوفمب من نفس العام، أصدر رئيس الجمهورية تعليمته إلى هيئة 
الرقاب�ة العام�ة )DDK( بإجراء بح�ث في تطبيقات الأمن السيباني في الع�ال، وبيان نواقص 
تركي�ا في ه�ذا الموض�وع، وتقدي�م الحلول لت�دارك تلك النواق�ص. فكان من ال�ضروري قيام 
المؤس�سات والمنظ�مت الموجودة في الخ�ارج والجامعات بالالتقاء مع المؤس�سات الخاصة التي 
تعم�ل في مجال الأمن السيباني بعد تحديد الوضع القائم لتركيا، ثم بيان المقترحات اللازمة36. 
وق�د تمّ تناول موضوع الأمن السيباني في الأعمل السابقة لهيئة الرقابة العامة )DDK(. ففي 
مت  التقرير رقم 3/2013 في تاريخ 21 تشرين الثاني/ نوفمب 2013 المعدّ في هذا الإطار، قُدِّ
مقترحات واس�عة النطاق، ومنها البن�ى التحتية المحورية، والبيانات الحساس�ة، وتجارب أمن 
المؤسسات العامة، والتوعية في أمن المعلومات العامة. ويؤكد الجزء الأخر من التقرير المذكور 
أن المؤسسات العامة في عموم تركيا تشهد مشكلات أمنية مهمّة ناجمة عن البنية التحتية المحورية 

�ست في بنية  ّ ت�س�������كّلُ قيادة الدفاع ال�سيبراني الت�������ي اأُ�سِ
القوات الم�سلح�������ة التركية عام 2013 للحماية من 
الهجم�������ات ال�سيبرانية- اآليةً دفاعي�������ةً اإ�سافيةً داعمةً 
لقوات حفظ النظام لمكافحة التهديدات ال�سيبرانية 

في �سبيل دعم الاأمن الوطني في تركيا

الاأمن ال�سيبراني في تركيا
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والضع�ف الفردي الخطر. ويتوقف التقرير عن�د أهمية تنظيم تدريبات تهدف إلى رفع مستوى 
الوع�ي والخبة ل�دى الأفراد37. وهناك عمل آخر أُعِدَّ في الف�ترة القريبة الماضية، يعرض أهمية 
ع على التعميم المنش�ور في الصحف الرسمية في تاريخ 3  توفر الأمن السيباني العام. حيث وُقِّ
كانون الأول/ ديسمب 2016 حول ضمّ الهيئات والمؤس�سات العامة إلى الش�بكة الافتراضية 
العام�ةKamunet( 38( ؛ م�ن قب�ل رئيس ال�وزراء بن 
علي يلدرم، وإبلاغه المؤس�سات المعني�ة39. وهكذا تحقّق 
الاتصال بين المؤس�سات العامة ضمن ش�بكة أكثر أمنًا، 
وبدأ العمل على توفر شبكة اصطناعية أكثر أمنًا في وجه 
الهج�مت السيبانية، تك�ون الاتص�الات المعنية وتبادل 

البيانات فيها محجوبة عن النت. 
وقد تحدّث بن علي يلدرم في المؤتمر الوطني المعلوماتي 
ال�ذي نظمته الجمعي�ة المعلوماتي�ة التركي�ة )TBD( في 
تاري�خ 8 كان�ون الأول/ ديسمب 2016 حول الش�بكة الافتراضية العامة، فذكر أن السياس�ة 
اجع في الفترة القادمة. وفي هذا السياق،  الت�ي تطبّقه�ا الحكومة فيم يخصّ الأمن السيباني س�ترُ
قَيّ�مَ الأم�ن السيباني الوطني الح�الي، وطرحَ أفكاره ح�ول تعزيزه في المستقب�ل قائلًا: "غدت 
مسأل�ة الأم�ن السي�باني اليوم مسأل�ة أمن الوط�ن، وعلينا أن نقطع أش�واطًا في ه�ذا المجال، 

ونخطو خطوات نحو الحلول المحلية والوطنية بحلول عام 2017"40 . 
وج�اءت التوضيح�ات المفصّل�ة ح�ول برنام�ج الش�بكة الافتراضي�ة العام�ة في التقري�ر 
)الريبورتاج( ال�ذي قدّمه وزير النقل والملاحة والاتصالات أحمد أصلان إلى صحيفة ميلّيَّت، 
حيث بيّن أن الهدف من المشروع هو وضع حركة البيانات والاتصالات بين المؤسسات العامة 
في ظروف آمنة، وأش�ار إلى أنه من المخطّط ضمّ جميع المؤس�سات في هذا الإطار حتى نهاية عام 
2017. كم ذكر أصلان أن أحد أهم أهداف المشروع هو تطوير خوادم الشبكة الخاصة للشبكة 

الافتراضية العامة KamuNet من خلال جهاز التشفر الوطني أو مفاتيح التشفر 41. 
بع�د خط�ة عمل الدف�اع السيباني الأولى التي أعدّته�ا تركيا عام 2013، ب�دأت تُقدِم على 
خط�وات حقيقي�ة، فاتّخ�ذت الاحتياط�ات الش�املة لمواجه�ة التهدي�دات السيباني�ة الوطنية 
والدولي�ة، حت�ى أصبحت دولة أكثر أمنًا في مج�ال الفضاء السيباني الوطن�ي مقارنة بالفترات 
الماضي�ة. وط�وّرت تركي�ا آلي�ات الدف�اع السي�باني م�ن خ�لال إنش�اء كيان�ات، مث�ل المركز 
الوطن�ي للتدخل في ح�وادث الأمن السيبي )USOM(، وف�رق التدخل في حوادث الأمن 
السي�بي )SOME(. ول�و أخذن�ا بالحسبان أن تركي�ا كانت من بين ال�دول الضعيفة في مجال 
الدف�اع السي�باني حتى عام 2013، لأمكننا التخمين بأنها س�تكون في وض�ع أفضل في الفترة 

الجديدة42.

اأر�سين جاهموت اأوغلو 

��������س مرك�������ز التكام�������ل ف�������ي الدف�������اع ال�سيبران�������ي  ّ اأُ�سِ
)CCDCOE( ف�������ي مدينة تالين ف�������ي اإ�ستونيا في 
بنية حلف الناتو ويقدّمُ -اإلى جانب التن�سيق الاأمني 
ال�سيبران�������ي في حلف الناتو وال�������دول الاأع�ساء فيه- 
خدماتٍ التدريب للدول الاأع�ساء واإجراء تطبيقات 

في مجال الاأمن ال�سيبراني ب�سكلٍ دوريٍّ كل عام
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الخاتمة:
ينبغ�ي أن تواك�ب الجهود المبذولة لض�من الأمن الوطني التغراتِ المستمرةَ التي تش�هدها 
التهدي�دات الداخلية والخارجية. فاتس�اع نطاق الفضاء السيباني، ج�رّاء تطور التكنولوجيا، 
وانتش�ار النش�اطات الإرهابية في هذا المجال، يمهّدان الطريق أمام ولادة الإرهاب السيباني. 
فن�رى منظ�مت إرهابية مثل داع�ش تستعمل عناصره�ا في المجال السيباني م�ن أجل إطلاق 

دعايات منظمة، وشنّ هجوم على أهدافها المختارة من الدول أو المنظمت الدولية 43.

ك�م أن ضع�ف الوعي بالمجالات التي يمك�ن للإرهاب أن يمتد إليها، يش�كل اليوم نقاط 
ضع�ف أمنية. فهج�وم س�توكسنت Stuxnet في إيران حدث نتيجة ضع�ف الموظّف، وهذه 
الحقيق�ة يمكنه�ا أن تك�ون بمثابة درسٍ مه�مٍّ في موضوع ضع�ف وعي الأف�راد والمجتمعات 
بالأمن السيباني وأمن البيانات الحساس�ة 44. والهجمت التي ش�هدتها الفترات اللاحقة، مثل 
رد أكتوب�ر Red October وف�لام Flame ودوكو Duqu بصفته�ا مثالًا على )التهديدات 

المستمرة المتطورة(- تُعدّ من مشكلات الأمن السيباني المهمّة 45 .

انطلاقً�ا من ه�ذه النقطة، ومع الأخذ بع�ين الاعتبار هذه الأن�واع من التهدي�دات، يُنْتَظَر 
م�ن إس�تراتيجية الأم�ن الوطني التي ستُنشَ�أ في الف�ترة القادم�ة أن تكون أكثر ش�مولية. ففي 
ه�ذا السي�اق، ج�اء المسؤول�ون في حكوم�ة ح�زب العدال�ة والتنمي�ة ع�لى ذكر إع�ادة هيكلة 
الاس�تخبارات، ولاس�يّم بعد محاولة 15 تموز 2016 الانقلابية، وب�دأت الإجراءات المطلوبة 
في المؤس�سات ذات الصل�ة46. والاحتمل قائم للتركيز أكثر ع�لى الأعمل الكريبتولوجية عقب 
ح�لِّ جهازِ الاس�تخبارات الوطنية برامجَ الاتصالِ التي اعتمده�ا تنظيم غولن الإرهابي، مثل 
برنامجي بايلوك ByLock وإيغلا Eagle، وتأس�يس رئاسة الاستخبارات الخارجية الموجودة 
في بنية جهاز الاس�تخبارات الوطنية، باعتبارها مؤسسة منفصلة، مثل )سي آي أي، وام 16(، 

واقتصار مسؤولية جهاز الاستخبارات الوطنية على الاستخبارات الداخلية فقط. 

�س مجلس اس�تخبارات تابع لرئاس�ة الجمهورية، تمامًا مثل  �عُ في الوقت ذاته أن يُؤسَّ ويُتَوَقَّ
مديرية الاس�تخبارات الوطنية بالولايات المتحدة الأمريكية، وأن يعمل جهاز الاس�تخبارات 
الوطنية وأجهزة الاستخبارات الأخرى، تحت تنسيق هذا المجلس الذي يعمل عمل )السقف(. 
ومع تشكيل حوض يضمّ الاستخبارات الأمنية الوطنية، ستُتَّخَذ القرارات في الإستراتيجيات 
 )KDGM( الأمنية بصورة أكثر فاعلية. ومن الممكن أن تغدو مستشارية الأمن والنظام العام
الت�ي لا تق�وم بوظيف�ة عملية بحسب التشريع�ات الحالية؛ واح�دةً من المؤس�سات الفاعلة في 
إنتاج الاستخبارات الإستراتيجية، إثر دخول حزمتها الإصلاحية الاستخباراتية الجديدة حيّز 
التنفي�ذ، وأن تكتسب ق�درات عملية مثل )الأمن السيباني( بالمعن�ى الفني، بمقتضى جملة من 

الترتيبات القانونية.

الاأمن ال�سيبراني في تركيا
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وسيكون إنشاء بنية مؤسساتية تعادل أجهزةً مثلNSA 47  و GCHQ 48و CSE49 مهمّةً 
في مجال الاس�تخبارات الحديثة. وهذا النوع من الأجهزة الموجودة لدى الدول المتقدّمة خاصّةً 
تق�وم ببحوث مميّ�زة في مختل�ف المجالات، مث�ل الاتص�الات والكريبتولوجيا واس�تخبارات 
الإش�ارة، والأم�ن السيباني: )أم�ن المعلومات، أم�ن البيانات الحساس�ة، أمن البن�ى التحتية 
الحرج�ة(. وق�د خط�ا GCHQ خط�وةً نموذجيةً في ه�ذا الاتجاه، فأنش�أ في الأش�هر الماضية 
وحدة بنية تحتية أس�مها المركز الوطني للأمن السيباني )NCSC(، الذي يُجري بحوثًا في أمن 
المعلوم�ات والبيان�ات الحساس�ة50. فتم بذلك إع�داد أرضية عمل أكثر فاعلي�ة في مجال الأمن 

السيباني الذي يشهد تغيرًا كبرًا في تهديداته وساحات انتشاره.
ك�م يت�مّ في هذه المؤس�سات إح�داث برامج توعية في الأم�ن السيباني. فم�ن المعروف أن 
أك�ب التهدي�دات السيبانية التي تتعرض لها تركيا نابعة من مش�كلة الوعي وغياب التوعية في 
ه�ذا المج�ال51 . ومن ثَمّ ينبغي س�دّ ه�ذه الثغرة، والتوعي�ة في إطار أمن المعلوم�ات في تركيا، 
ولاس�يّم في أعمل المؤس�سات الحساس�ة )بغضّ النظر عن التسلسل الهرمي(. وتجدر الإش�ارة 
إلى أن الحصول على البيانات الحساس�ة للمؤسسات تتمّ بطريقة هجمت سيبانية مختلفة تُدعَى 

)الهندسة الاجتمعية( 52، تستهدف المؤسسات المغلقة على الشبكة الخارجية 53.
إضاف�ة إلى الاهت�مم بمثل هذا الن�وع من التهدي�دات، ينبغي الاهتمم الج�اد بالبنية التحتية 
للن�ت، والبن�ى التحتي�ة الحساس�ة، مث�ل: أنظمة الم�اء، والكهرب�اء، والغ�از، والم�دن الذكية، 
والمصارف، والمش�افي. كم ينبغي أخذ الاحتياط�ات اللازمة قبل فوات الأوان من أجل أمن ما 
ع أنها  يسم�ى إنترنت الأش�ياءInternet of Things( 54( ، وأمن الأنظم�ة الذكية التي يُتَوَقَّ
س�تصل إلى أربع�ة أضع�اف عدد س�كان الع�ال الح�الي بحلول ع�ام 2020. و ي�أتي في مقدمة 
الخط�وات الكبى التي ينبغي اتخاذها في هذا المجال- توطين الإنتاج وأعمل البحث والتطوير 
المتقدمة. وتجدر الإشارة هنا إلى الأعمل التي قامت بها الدولة في الفترة الأخرة في هذا المجال، 

ولاسيّم في مجال الصناعة الدفاعية.
وم�ن المع�روف أيضً�ا أن قضي�ة الأمن الوطني م�ن أهمّ القضاي�ا التي تتّخ�ذ مكانًا لها بين 
إستراتيجيات الجمهورية التركية الطويلة الأمد. ومتابعة البحوث، والأساليب الأمنية الحديثة، 
ا أكثر فعالية من أجل  وخل�ق الوعي بالتهديدات المتغرة، ومن ثَمّ تحديد سياس�ات مهمّة ج�دًّا

تحقيق أهداف حكومة حزب العدالة والتنمية لعامي 2023 و2071.  

اأر�سين جاهموت اأوغلو 

الهوامش والمصادر :

 1 .OSINT: Open Source Intelligence, COMINT: Communication Intelligence,   
 IMINT: Imagery Intelligence, SIGINT: Signal Intelligence, CYBINT: Cyber

.Intelligence
 .   شرمان كَنْت، الاستخبارات الإستراتيجية، (المترجم: كمال أق قايا)، مطبعة أندوستري، أنقرة 1968، ص6. 2
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التي  الاستخباراتية  للفعاليات  السيبراني  الفضاء  طريق  عن  للدول  القومي  الأمن  استخبارات  تتم  3 .  
تسيّرها المؤسسات الخاصة بغية الحصول على الضرائب التجارية. كما يسُتعمَل مفهوم الاستخبارات 

السيبرانية من أجل المعلومات التي تتضمن تقييمات ومقترحات حول التهديدات السيبرانية المحتملة. 

، مجلة    غوكهان بيرقدار، "الاستخبارات السيبرانية: مطلب جديد من متطلبات البعد الخامس للحرب". 4
الإستراتيجيات الأمنية، الإصدار 10، العدد 20، ص120 - 147. 

جامعة  في  الحقوق  كلية  مجموعة   ، التطبيق". 5 ومعضلة  السيبرانية  الحرب  "حقوق  توركاي،  شيدا    
إسطنبول، الإصدار 71، العدد 1، 2013، ص1228-1177. 

يعَدّها المتخصصون شركةً تنتج    هاكيكنغ تيم Hacking Team شركة للبرمجيات، مقرها إيطاليا. . 6
 .Trovicorو ،Amesysو ،Gamma Group برمجياتٍ لأهداف الاستخبارات السيبرانية تمامًا مثل

 .   "أتلاي جان  ثعلب باي لوك"، جريدة صباح، 12 تشرين الثاني/ نوفمبر 2016. 7
والعالمي،  الوطني  الإرهاب  بمكافحة  الخاصة  الإستراتيجية  الوثائق  العام،  والنظام  الأمن  مستشارية  8 .  

منشورات KDGM، أنقرة 2013. 
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